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Unidades:

. Fundamentos de SGSI y Marco Normativo

1.Conceptos de confidencialidad, integridad y disponibilidad.
2.Estructura de alto nivel (HLS) de las normas ISO.
3.Requisitos clausulas 4-10 de ISO 27001:2022

4. Introduccioén a ISO 27002:2022 y controles de seguridad

. Gestion de Riesgos y Politicas de Seguridad

1.Metodologias MAGERIT, OCTAVE o ISO 27005.

2.Elaboracién de politicas de acceso, clasificacion de datos y BYOD.
3.Controles organizativos (A.5 de ISO 27002).

4. Técnicas de concienciacién y capacitaciéon

. Implementacién de Controles y Ciberseguridad

1.Herramientas de autenticacion multifactor (MFA) y IAM.
2.Seguridad en cloud computing (AWS, Azure).
3.Técnicas de cifrado (SSL/TLS, PGP).

4.Gestion de incidentes segun ISO 27035

. Auditoria y Cumplimiento Normativo

1.Elaboracion de checklist y planes de auditoria
2.Técnicas de entrevista y recoleccién de evidencias.
3.Normativas de privacidad (GDPR, CCPA).

4. Certificacion y mantenimiento del SGSI

Conoce al docente del programa:

Aprenderas con los mejores

METODOS DE PAGO

Realiza tu pago de manera segura e inmediata mediante:

Banco: PRODUBANCO

Cta. Corriente No. 02005300289

RUC: 1790105601001
Beneficiario: PUCE

E-mail: pagoscetcis@puce.edu.ec

DEPOSITO O
TRANSFERENCIA

Plan Pago: 3, 6 y 12 meses sin interés
¢ Tarjetas Banco Internacional
e Tarjetas Produbanco
¢ Tarjetas Banco Bolivariano

Plan Pago: 3 meses sin interés y 6/12 meses con interés.
e American Express

TARJ‘ETA DE e Tarjetas Banco Guayaquil
CREDITO Plan Pago: 3, 6y 12 meses con interés

¢ Diners
¢ Tarjetas Banco Pichincha

k] CURSO: HACKING ETICO Y CIBERSEGURIDAD
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