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Acerca de:

El curso de Hacking Etico y Ciberseguridad: Fundamentos y aplicaciones
practicas, proporciona a los participantes los conocimientos tedricos vy
practicos esenciales para identificar, analizar y mitigar vulnerabilidades en
sistemas informaticos y redes de comunicacion.

A través de metodologias éticas y respetando los marcos legales vigentes, los
estudiantes aprenderan a emplear herramientas profesionales de escaneo,
auditoria de vulnerabilidades y proteccion de infraestructuras criticas.

Ademas, se desarrollaran competencias para responder ante incidentes de
seguridad cibernética y defender entornos digitales ante amenazas reales.

INICIO HORARIO MODALIDAD INVERSION
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Objetivo:

Formar profesionales competentes en
la identificacién, analisis y mitigacion
de vulnerabilidades en sistemas
informaticos y redes, aplicando
técnicas de hacking ético bajo un
marco legal y ético, para fortalecer la
seguridad de los activos digitales y
contribuir a la resiliencia cibernética de
las organizaciones.

CETCIS

A quién esta dirigido?

Profesionales Tl, administradores de sistemas/redes,
estudiantes de informatica, consultores, auditores de
seguridad y equipos CSIRT/SOC.

Beneficios:
En 48 horas de trabajo podras:

1.Aplicar principios éticos y legales en la evaluacion de
la seguridad de sistemas y redes, demostrando
comprension de normativas nacionales e
internacionales relacionadas con el hacking ético.

2.Disefar e implementar estrategias de mitigaciony
respuesta ante incidentes cibernéticos, proponiendo
medidas correctivas y preventivas basadas en
buenas practicas de seguridad informatica.

Metodologia:

Aplicacion de metodologias de aprendizaje basadas en
el aprendizaje activo y por proyectos, combinando:

e Clases demostrativas en vivo
herramientas y técnicas).

e Laboratorios Vvirtuales y entornos controlados
(sandbox) donde los participantes practiquen con
seguridad.

o Estudio de casos reales para analisis critico.

e Micro proyectos practicos por unidad que alimenten
el proyecto final.

Enfoque experiencial y reflexivo, que fomente la ética

profesional y la aplicaciébn contextual de los

conocimientos.

(para presentar
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Unidades:
. Introduccién al Hacking Etico y la Ciberseguridad

1.Conceptos de ciberseguridad y hacking ético.

2.Tipologias de hackers: white hat, black hat y grey hat.
3.Marco legal y ético del hacking ético (normativas nacionales e internacionales).

4. Principios de confidencialidad, integridad y disponibilidad.
5.Proceso de un test de penetraciéon: planificacion, ejecucidon y reporte.

. Marco Legal y Normativo del Hacking Etico

1.Legislacion sobre delitos informaticos.
2.Consentimiento y autorizaciones en pruebas de seguridad.
3.Estandares y marcos internacionales (ISO 27001, GDPR, leyes locales).

4. Responsabilidad civil y penal en el hacking ético.

. Reconocimiento pasivo y activo

1.Reconocimiento pasivo y activo (footprinting y fingerprinting)

2.Escaneo de puertos y servicios (Nmap, Zenmap).
3.Andlisis de vulnerabilidades (Nessus, OpenVAS).
4. Introduccidn a los vectores de ataque mas comunes.

. Exploracién de vulnerabilidades e ingenieria social

1.Introduccion al proceso de explotacion de vulnerabilidades.
2.Principales vulnerabilidades web (OWASP Top 10).

3.Uso de herramientas como Burp Suite y SQLMap
4. Técnicas de inyeccioén, explotacion de fallos de autenticacidn y escalacién de privilegios.

5.Prevencién y proteccion contra ataques de ingenieria social

. Respuesta de incidentes

1.Modelos de respuesta a incidentes (NIST, SANS).
2.Planificaciéon de la contencidn, erradicacion y recuperacion.

3.Buenas practicas de seguridad en redes y servidores.
4. Introduccién a criptografia aplicada para proteger comunicaciones y datos.

Aprenderas con los mejores

David Guaygua Toapanta

Conoce al docente del programa:
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METODOS DE PAGO

Realiza tu pago de manera segura e inmediata mediante:

Banco: PRODUBANCO
Cta. Corriente No. 02005300289

RUC: 1790105601001

DEPOSITO O Beneficiario: PUCE
TRANSFERENCIA E-mail: pagoscetcis@puce.edu.ec

Plan Pago: 3,6y 12 meses sin interés
e Tarjetas Banco Internacional
e Tarjetas Produbanco
e Tarjetas Banco Bolivariano

Plan Pago: 3 meses sin interés y 6/12 meses con interés.
e American Express

TARJ‘ETA DE e Tarjetas Banco Guayaquil
CREDITO Plan Pago: 3, 6 y 12 meses con interés

e Diners
e Tarjetas Banco Pichincha
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Nuestros aliados nos avalan:
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Inscribete aqui

#EducacionParaTodalLaVida

Comunicate con nosotros:

(O 0991883612
D<) cetcis@puce.edu.ec

@ educacioncontinua.puce.edu.ec

Siguenos en:

ﬂ Educacion Continua PUCE
Educacion Continua PUCE
m” CETCIS PUCE

X Edu Continua PUCE

r Educacion Continua PUCE


https://educacioncontinua.puce.edu.ec/programa/hacking-etico-y-ciberseguridad/
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