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El presente curso de nivelacién ha sido disefiado con el objetivo de
nivelar a los estudiantes graduados de programas tecnoldgicos en el
campo de las Tecnologias de la Informacién y la Comunicacién (Tics).

Este plan, con una duracidén de 16 semanas, estd estructurado para
asegurar que los estudiantes adquieran las competencias necesarias
para integrarse exitosamente al quinto semestre de la carrera en
linea de Ingenieria en Ciberseguridad y Gestiéon de la Tecnologia.

Objetivo:

Nivelar a los estudiantes graduados de programas tecnoldégicos en el
campo amplio de las Tecnologias de la Informacion y la
Comunicacion (Tics) a través de una diplomatura practica.

¢A quién esta dirigido?

Estudiantes graduados de programas tecnoldgicos en el campo
amplio de las Tics.

Beneficios
En las 448 horas de trabajo podras:

Aplicar principios de programacion Resolver problemas matematicos y

de ciberseguridad aplicando
métodos adecuados.

y estructuras de datos para disenar
soluciones eficientes.

Metodologia:

El programa se desarrolla en cuatro médulos principales con
sesiones sincronicas, asincronicas, actividades practicas vy
evaluacion continua. Se utilizaran herramientas digitales para la
ensefanza y aprendizaje, promoviendo el trabajo auténomo y la
colaboracion.

Cada moddulo cuenta con 8 sesiones sincrénicas con los docentes
para reforzar el avance auténomo propuesto en el aula virtual. El
estudiante tendrd cuatro semanas para completar cada ciclo
modular.

€5 PUCE s



Modulos:

1 Fundamentos de Programacion y estructuras de datos

1. Introduccién a los conceptos basicos de programacioén (Parte 1)
1.1. ¢ Qué es la programacion?

1.2. La programacién como solucién a problemas computacionales.
1.3. Componentes basicos de un programa: entrada, proceso y salida.
1. Introduccién a los conceptos basicos de programacion (Parte 2)
1.4. Diagramas de flujo.

1.5. Disefio de pseudocddigo.

2. Declaracién y tipos
2.1. Variables y constantes: definicion, asignacién y uso.
2.2. Tipos de datos: enteros, flotantes, caracteres, booleanos."

3. Estructuras de control de flujo (Parte 1)
3.1. Condicionales: if, else, elif.

3.2. Bucles: for, while y do-while."

3. Estructuras de control de flujo (Parte 2)
3.3. Anidacion de estructuras de control.
3.4, Combinacion de condicionales y bucles.

4. Funciones y procedimientos (Parte 1)

4.1. Introduccion a la modularidad en programacion.

4.2. Creacidn y uso de funciones simples: sintaxis y ejemplos.
4. Funciones y procedimientos (Parte 2)

4.3. Pardmetros de entrada y salida en funciones.

4.4, Procedimientos vs. funciones: diferencias y aplicaciones.
4.5. Uso de parametros en funciones.

4. Funciones y procedimientos (Parte 3)

4.5. Integracién de funciones y arreglos.

4. Funciones y procedimientos (Parte 4)

4.6. Buenas practicas en programacion.

5. Arreglos y tipos abstractos de datos (Parte 1)

5.1. Introduccion a los arreglos: definicidon y uso.

5.2. Arreglos unidimensionales: operaciones basicas (lectura, escritura,
iteracion).

5. Arreglos y tipos abstractos de datos (Parte 2)

5.3. Arreglos multidimensionales: definicién y aplicaciones.

5.4. Aplicaciones préacticas: manejo de datos en tablas y matrices.
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Modulos:

6. Listas enlazadas, pilas y colas (Parte 1)

6.1. Introducciodn a listas enlazadas: concepto y utilidad.

6.2. Implementacién de listas enlazadas simples: nodos y enlaces.

6. Listas enlazadas, pilas y colas (Parte 2)

6.3. Introduccion a pilas: definicidon y operaciones basicas (push, pop, peek).
6.4. Aplicaciones de pilas: historial de acciones, deshacer/rehacer. Listas
enlazadas, pilas y colas (Parte 3)

6.5. Introduccidn a colas: definicién y operaciones basicas (enqueue, dequeue,
front).

6.6. Variantes de colas: colas circulares y colas de prioridad.

6. Listas enlazadas, pilas y colas (Parte 4)

6.7. Integracién total.

7. Proyecto final y archivos de texto
7.1. Revisiones clave para el proyecto.

2 Matematicas y Métodos numéricos

1. La Derivada
1.1 Definicién de la Derivada
1.2 Reglas Basicas de Derivacion

2.1 Regla de la Cadena
2.2 Derivaciéon Implicita
2.3 Aplicaciones de las Derivadas+R21

3. Integral
3.1. Integrales Indefinidas
3.2. Métodos de Resolucién de Integrales indefinidas

4. Integrales Definidas
4. Area bajo la curva
4.2 Soélidos de revolucion

5. Algebra Lineal
5.. Matrices
5.2 Tipos de matrices y operaciones

6.1.Determinates
6.2 Sistemas de Ecuaciones

7.1 Espacios Vectoriales
7.2 Subespacios Vectoriales
7.3 Valores y Vectores Propios

8 Geometria Analitica

8.1 Espacios Afines

8.2 Rectas y planos en espacios afines
9 Ecuaciones Diferenciales

9.1. Tipos de Ecuaciones Diferenciales
9.2. Soluciones de una EDO
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Modulos:

10. EDO de Primer Orden
10.1 E D de Variables Separables
10.2 E.D. Exactas

11.1 Ecuaciones Lineales
11.2 Ecuaciones no lineales

12. EDO de orden Superior

12.1 Problemas de Valor Inicial

12.2 Ecuaciones Homogéneas

12,3 Métodos de resolucién de ED

12.4 Método de los coeficientes constantes

12.5. Método de los Coeficientes indeterminados

13.Introduccién a los Métodos Numeéricos
13.1 Modelos matematicos
13.2 Matlab y Octave

14. Aproximaciones y Errores de redondeo.
14.1 Definicion de Error
14.2 Errores de redondeo

15. Métodos Numeéricos para el calculo de raices
15.1 Método de Newton Raphson
15.2 Método de |la Secante

16. Métodos numéricos para resolver ecuaciones diferenciales
16.1 Método de Euler
16.2 Método de Runge-Kutta

3 Fundamentos de Sistemas Digitales y Arquitectura de Computadoras

1 Preparacion e instalacion del ecosistema de trabajo
1 Electrénica Basica

1.1 La materia y sus propiedades eléctricas

1.2 Fundamentos de redes eléctricas y electrénicas

1.2.1 Leyes de Ohm y Kirchhof

1.2.2 Circuitos serie y paralelo

1.2.3 Circuitos Mixtos

2 Semiconductores

2.1 El diodo

2.1.1 El diodo como recortador

2.1.2 El diodo Zener como regulador y recortador
2.2 El transistor

2.2.1 El transistor como conmutador

3 Circuitos combinacionales

3.1 Algebra Booleana

3.1.1 Sistemas de Numeracion y aritmética binaria
3.1.2 Funciones Légicas y Tablas de verdad

3.1.3 Maxterm y Minterm

3.1.4 Mapas Karanugh,

3.2 Circuitos légicos
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Modulos:

3.2.1 Sumador

3.2.2 Detector ndmeros primos

3.2.3 Circuito de salida multiple registros

3.2.4 Circuito de salida multiple contador

3.2.6 Circuitos de salida multiple multiplexores y demultiplexores

4 Maquinas secuenciales
4.1 Flip-Flop (RS), (D)

4.2 Flip-Flop (IK)

4.3 Divisores de Frecuencia

5 Arquitectura de computadoras

5.1 Arquitectura de Von Neumann

511CPU

5.1.2 Médulo E/S

5.1.3 Memoria

5.1.4 Bus

5.2 Evoluciéon de la Arquitectura de computadoras

5.2.1 Supercomputadores

5.2.2 Arquitecturas RISC (Reduced Instruction Set Computing)
5.2.3 Arquitecturas CISC (Complex Instruction Set Computing)
5.2.4 Procesadores hibridos

5.2.5 Arquitectura ARM

5.2.6 Procesadores graficos (GPUs) y TPU

527 NPU

5.2.8 Arquitectura distribuida

5.3 Componentes del computador

5.4 Virtualizacion

6. Proyecto final

Introduccién a la Ciberseguridad y Tecnologias de la informacién

1. Fundamentes a la Teoria de la informacién y la Comunicacién
1.1. Introduccién a la teoria de la informacién y la comunicaciéon

1.2. Modelos de comunicacién

1.3. Tipos y procesos de comunicacion

1.4. Conceptos fundamentales de la teoria de la informacion

1.5. Medida de la informacién y la entropia.

1.6. Compresién de datos.

1.7. Transmisién de datos y cédigos de correccidon de errores.

1.8. Comunicacion digital

2. Pensamiento Computacional

2. Privacidad, identidad y huella digital

2.2. Descomposicion

2.3. Reconocimiento de patrones

2.4. Abstracciéon

2.5. Algoritmos

2.6. Pensamiento computacional en la practica
2.7. Retos
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3. Procesamiento de Lenguaje Natural

3.1. Introduccién al procesamiento de lenguaje natural

3.2. Analisis léxico

3.3. Andlisis sintactico

3.4. Modelos de lenguaje

3.5. Aprendizaje automatico para el procesamiento de lenguaje natural
3.6. Anadlisis de sentimiento

3.7. Clasificacion de texto.

3.8. Generacioén de lenguaje natural

4. Fundamentos de Ciberseguridad

4.1. Conceptos basicos de ciberseguridad

4.2. Definicién de amenaza, vulnerabilidad y riesgo en el contexto de
ciberseguridad

4.3. Tipos de amenazas comunes: Malware (virus, gusanos, troyanos, spyware,
ransomware), phishing y técnicas de ingenieria social, ataques de denegaciéon
de servicio (DoS y DDoS).

4.4, Métodos basicos para identificar y evaluar amenazas y vulnerabilidades
4.5. Buenas practicas de ciberseguridad

4.6. Herramientas basicas de proteccién

@ Instructores: pamian Nicolalde

Charles Escobar
Héctor Avalos

Carlos Julios Mayorga

Métodos de pago:

Realiza tu pago de manera segura e inmediata mediante:

4 N
Depésitos Transferencias Tarjetas de crédito y

débito

Nota:

*La aprobacion de este programa es valido para integrarse al quinto semestre de la
carrera en linea de Ingenieria en Ciberseguridad y Gestion de la Tecnologia.
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